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Versicherungen

Klimawandel und Cyherrisiken

Umfrage: Was zahlt zu den bedeutendsten Risiken
der kommenden fiinf bis zehn Jahre?
Antworten in Prozent der Befragten

Deutschland Weltweit

Klimawandel 66 % 56 %
Das Lésegeld macht aber nur einen Teil des finaggzj je groften Treiber fir

Cyberrisiken 62 % 61%

berschaden sind nach einer Analyse von AGCY Betriebsunterbrechungenfund
Geopolitische Instabilitat 48 % 34 % Wiederherstellungskosten JDiese Posten stiinden fiir mehr als die Halfte des Schadenswertes -
Pandemien/Infektionskrankheiten % 49% insgesamt rund 750 Millionen Euro - bei den fast 3.000 Cyberféllen, an denen der Versicherer in

den vergangenen sechs Jahren beteiligt war.
Soziale U riedenheit/lokale Konflikt&i2 % 30 %

Management naturlicher Ressourcen 29 % 27 %
Finanzielle Risiken 25 % 21%
Risiken in der Fiskalpolitik 18 % 12 %
Umweltverschmutzung 18 % 14%

Makrookonomische Risiken 15% 16 %

Befragt: Rund 3.500 Risikoexperten aus 60 Landern
HANDELSBLATT Quelle: Axa Deutschland Future Risks Report 2021

Quelle: Handelsblatt




Neuartige Bedrohungen flr Unternehmer

Vielfdltig und neuartig fiir Unternehmer

Geheimnisverrat

Missbrauch und
Manipulation

Datenverlust

DSGVO Ausfall der IT

Netzwerkausfall



Folgen

eines Cyber-Angriffes

N

Betriebsunterbrechung Datenverlust
Durch einen Angriff auf die Rechner Unbemerkt kénnen Angreifer Daten
oder das Netzwerk der Firma kann aus lhrer Firma ziehen.

diese nicht mehr arbeiten. ’ Dies konnen u.a. Kundendaten,
Zeichnungen, Plane, Kalendereintrage

usw. beinhalten.

Personlichkeitsverlust

Kunden und Lieferanten wurden Uber Durch das Ausspionieren von
den Datenverlust informiert; dies Passwortern und Daten konnen die

flhrt zu einen Imageschaden. Des Angreifer die Webseite verandern,
Weiteren kann dies auch durch eine Accounts (Paypal, Amazon, Xing,
stillstehende Produktion entstehen. Facebook,...) ibernehmen und fir

ihre Zwecke missbrauchen.

Rechnungen, Mails usw. kénnen
nicht bearbeitet werden.

Imageschaden




Hotels,
Restaurants,
Supermarkte,
Tankstellen,
Fachhandel,...

EC-Karten-
/Kreditkartendaten,
Kundendaten

Handel, Online-
RELE
(eCommerce),

Paypaldaten, EC-Karten- /
Kreditkartendaten,
Mailadressen

Freiberufler; Arzte,
Apotheken,
Rechtsanwalte,
\EL{E,

Sensible Daten
werden gestohlen,
um Geld zu
erpressen

Gewerbe, Logistik,
Handwerker

Betriebsunterbrechungen,
Lieferketten,
Kundendaten, sensible
Daten

Welche Firmen benotigen eine

Cyber-Absicherung?

Fast alle Unternehmen in Deutschland!



Haftung von Unternehmen

Art. 33 DSGVO

Wenn Daten gestohlen wurden, miissen Behorden
und Betroffene dartber informiert werden und ein
Kommunikationskanal fiir Rlickfragen zur Verfigung
gestellt werden. Eine rechtskonforme Meldung muss
innerhalb von 72 Stunden erfolgen.

Art. 82 / 83 DSGVO

Regelt den Schadenersatz, der gefordert werden

kann. Dadurch leitet sich auch das Recht auf eine
mogliche Rechtsberatung ab.

Seit dem 25.05.2018 kann auch ein immaterieller
Schaden geltend gemacht werden.



Sichern vor versichern

1. Risikobeurteilung

|dentifikation
Analyse
Bewertung

Gesamtrisike

2. Risikobewiltigung

« vermeiden
vermindern
bewusst selbst tragen
Ubertragen
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Was leistet eine Cyber-
Versicherung

Fremd- und Eigenschaden sind abgesichert, des
Weiteren steht dem betroffenen Unternehmen eine
umfassende Unterstiitzung durch ein Expertenteam
zur Seite.

e Kosten fir IT-Forensik

* Rechtsberatung

* Informationskosten

* Kosten fur Krisenmanagement

* Kosten fur PR-Beratung

* Betriebsunterbrechungsschaden
* Wiederherstellungskosten



Grundaussagen zum Versicherungsschutz




Eine Informationssicherheitsverletzung ist die
Voraussetzung fur den Versicherungsschutz




Die Leistungen einer Cyber-Versicherung

ht




Das klingt nach einem lukrativen Geschéft fir die Assekuranz, doch so einfach ist es nicht.
.Cyberattacken nehmen in Umfang, Haufigkeit und Intensitat zu*, sagt Renaud Guidée,
Risikovorstand des Versicherungsriesen Axa, dem Handelsblatt. Dius den bisherigen
Schadensfalle um dieses neue Risiko aus Sicht der Versicherer

ausreichend zu verstehen - und zu bepreisen.

Quelle: Handelsblatt

Wenn sich der Preis vervielfacht

ngsnehmenden
ei der
20 und 50

In diesem Jahr rechnen viele Firmen nicht mit einer Besserung, allenfalls mit einer Stabilisierung
der Lage. Behrends von Marsh sagt: ,Die Pramien fiir Cyberpolicen sind hierzulande zuletzt um
etwa 40 Prozent gegenuber dem Vorjahr gestlegen In Extremféllen forderten Versicherer von

i ent; Manche Firmen mussten froh sein, I
wenn sie Uberhaupt noch einen Versicherungsschutzbek n

besonders betroffenen Branchen schwer haben,

Uberhaupt einen Versscherungsschutz zu bekommenf, sagt Ralph Rockel, Vorstand beim

ndustrieversicherungsmakler MRH Trowe. Dazu zahlen nach seinen Worten etwa Stadtwerke

oder Finanzinstitute - Iben mit Verweis auf die kritische Infrastruktur. I
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Vielen Dank fur lhre Aufmerksamkeit

Versicherungsbiro Jannik Kressin e.K., Marlistr. 112, 23566 Liubeck,
0451/6111750, jannik.kressin@provinzial.de




