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Agenda

 Organisation der Bekämpfung von Cybercrime in
Schleswig- Holstein

 Cybercrime im Hell- und im Dunkelfeld

 Cybercrime - was uns beschäftigt

 Phänomene im Deliktsfeld Cybercrime

 Ermittlungen des LKA Kiel

 Prävention von Cybercrime und Verhaltenshinweisen
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Sachgebiet  231

Zentralstelle 
Cybercrime

- Arbeitsbereich
Zentralstelle

- u. a. ZAC (Zentrale
Ansprechstelle
Cybercrime)

- Ansprechstelle
Kinderpornografie

- Zentrale
Internetrecherche (ZIR)
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Ermittlungen

"Qualifizierte
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auch: Ermittlungs-
unterstützung
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Kompetenzzentrum 
digitale Spuren
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Das Dezernat 23 im LKA S-H
Cybercrime/  digitale Spuren
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Cybercrime im Hellfeld
(Polizeiliche Kriminalstatistik, PKS)

- Probleme im Hellfeld:

- Derzeit kaum gegebene Belastbarkeit der PKS

- z. B. keine Erfassung von Taten, die tatsächlich

oder vermeintlich aus dem Ausland heraus

begangen werden

- Bei Cybercrime-Delikten werden z. T. höherwertige

Straftaten erfasst

(z. B. Delikt: Erpressung bei Ransomware)

- Dunkelfeld ist extrem groß
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 Für 87 % der Unternehmen ist IT-Sicherheit wichtig

 Jedes dritte Unternehmen fürchtet Angriff auf 

vertrauliche Daten

 46 % der Unternehmen sind von Angriffen betroffen

 14 % gaben erhebliche oder schwere Schäden an

DsiN Praxisreport 2020 
(Deutschland sicher im Netz e.V.)
Befragung: Mittelstand und IT Sicherheit

Dunkelfeldstudien legen nahe, dass 
computerbezogene Delikte bis zu 

20% - 30% ALLER Straftaten 
ausmachen
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Cybercrime im Hellfeld
(Bitkom-Studie 2021)
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Phänomendarstellung
Was uns derzeit beschäftigt

Aktuelle Handlungsfelder:

- Internationalisierung

- Spezialisierung

- Professionalisierung

- Kommerzialisierung

- Automatisierung

- Anonymisierung und Kryptierung

- Big Data

- Datendiebstahl / ID-Theft

- Cybercrime-Marktplätze

- Cybercrime as a service

- Darknet

- Angriffe auf Kritische Infrastrukturen

- Internet of things

Yahoo

1 Milliarde (!)
15.12.2016

3 Milliarden (!!!)
Oktober 2017
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Aktuelle Phänomene
Angriffe auf kritische Infrastrukturen
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Aktuelle Schwerpunkte
SPAM / Phishing-Mails

Anzahl der jährlich  versendeten E-Mails (ohne Spam) in Deutschland in den Jahren 

2000 bis 2018 (in Milliarden)
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„Ransomware as a Service“ und die 
Ransomware Wertschöpfungkette

Abbildung1Quelle: HISolutionsAG 
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Lösegeldzahlungen als einträgliches 
Geschäft 

Quelle: www.ransomwhe.re
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Ransomware Wertschöpfungkette

Quelle Cybercrime Bundeslagebild BKA 2020
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Phänomendarstellung
Angriffs-E-Mails 1

Bewerbungs-E-Mails 

bleiben ein dauerhaftes 

Problem!

 Bewerbungs-E-Mail 

mit Wiper-Malware

"German Wiper"
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Würden Sie dieser Mail vertrauen?
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Phänomendarstellung
Angriffs-E-Mails 2



Schleswig-Holstein. Der echte Norden. 17

Fazit

Verhaltensregeln (nicht abschließend) im Zusammenhang mit 
erhaltenen  (unerwünschten) E-Mails:

o Öffnen Sie keine Anhänge (z. B. Dokumente, Zip-Dateien) von 
unbekannten Absendern

o Klicken Sie nicht  auf Links innerhalb  des  Textes bei 
unbekannten E-Mails

o Geben  Sie keine geheime Daten wie  Passwörter, Kontodaten, 
PIN nach Aufruf von Links aus einer E-Mail auf.
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Passwortsicherheit
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Passwortsicherheit

Entschlüsselung
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Passwortsicherheit

Howard Carpendale: Tür an Tür mit 

Allice

HC:TaTmA
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Passwortsicherheit
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www.passwortcheck.ch
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Wo steht Ihr Unternehmen 

hinsichtlich des IT-

Sicherheitsniveaus?

- DsiN (Deutschland sicher im

Netz)

www.sicher-im-netz.de/dsin-

sicherheitscheck

IT-Sicherheit
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Transferstelle IT-Sicherheit im 
Mittelstand  www.tisim.de

 Sec-O-Mat
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Digitalisierung in kleinen Unternehmen 
(DigiBonus II)

Welche Projekte können gefördert werden?
• Verbesserung der IT-Sicherheit,

• Verbesserung digitaler Geschäftsmodelle,

• Digitalisierung von Prozessen, Produkten und Verfahren.

Wer kann eine Förderung beantragen?
• Unternehmen sowie gemeinnützige Unternehmen und Vereine, sofern sie 

dauerhaft wirtschaftlich tätig sind, mit Sitz oder Betriebsstätte in Schleswig-

Holstein und nicht mehr als 20 Mitarbeiterinnen und Mitarbeitern 

(Vollzeitäquivalente)

• Freiberufler, die diese Tätigkeit im Haupterwerb ausüben.

Wie hoch ist der Zuschuss?
• Bis zu 50% der zuwendungsfähigen Ausgaben, höchstens jedoch 17.000 

Euro.



Vielen Dank für Ihre
Aufmerksamkeit!

Fragen?
Jetzt: An KHK Stephan Wulf

Später: Zentrale Ansprechstelle Cybercrime (ZAC)

im Landeskriminalamt, Dezernat 23

"Cybercrime-Hotline": 0431-160-42727
E-Mail: cybercrime@polizei.landsh.de
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Prävention von Cybercrime
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Prävention von Cybercrime
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IT-Sicherheit

Land SH (IM)

IHK SH

DiWiSH

ASWN e. V. (Allianz für Sicherheit 

in der Wirtschaft Norddeutschland)
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IT-Sicherheit


