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SH =& ¥

Schleswig-Holstein

Agenda Landespolizei

» Organisation der Bekampfung von Cybercrime in
Schleswig- Holstein

o Cybercrime im Hell- und im Dunkelfeld

> Cybercrime - was uns beschaftigt

2 Phanomene im Deliktsfeld Cybercrime
> Ermittlungen des LKA Kiel
o Pravention von Cybercrime und Verhaltenshinweisen
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Das Dezernat 23 im LKA S-H
Cybercrime/ digitale Spuren

Dezernat 23
Leitung

SH & ¥

Schleswig-Holstein
Landespolizei

Sachgebiet 231

Zentralstelle
Cybercrime

- Arbeitsbereich

Zentralstelle
- u. a. ZAC (Zentrale
Ansprechstelle
Cybercrime)

- Ansprechstelle
Kinderpornografie

- Zentrale
Internetrecherche (ZIR)

Sachgebiet 232 Sachgebiet 233

Zentrale
IT-Beweissicherung/
IT-Forensik

Ermittlungen

"Qualifizierte
Cybercrime"

auch: Ermittlungs-
unterstutzung
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Cybercrime im Hellfeld S H ﬁ*

(Polizeiliche Kriminalstatistik, PKS) Candesporzer

- Probleme im Hellfeld:
- Derzeit kaum gegebene Belastbarkeit der PKS
- z. B. keine Erfassung von Taten, die tatsachlich
oder vermeintlich aus dem Ausland heraus
begangen werden
- Bei Cybercrime-Delikten werden z. T. hoherwertige |-
Straftaten erfasst |

(z. B. Delikt: Erpressung bei Ransomware)

- Dunkelfeld ist extrem grof} Polizeiliche

Kriminalstatistik

Bundesrepublik Deutschland
Jahrbuch 2018
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DsiN Praxisreport 2020 S H ﬁ**
(Deutschland sicher im Netz e.V.) Schleswig-Holstein

Befragung: Mittelstand und IT Sicherheit endespolie

» Fur 87 % der Unternehmen ist IT-Sicherheit wichtig

» Jedes dritte Unternehmen furchtet Angriff auf
vertrauliche Daten

» 46 % der Unternehmen sind von Angriffen betroffen

» 14 % gaben erhebliche oder schwere Schaden an

Dunkelfeldstudien legen nahe, dass
computerbezogene Delikte bis zu

20% - 30% ALLER Straftaten
ausmachen
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Cybercrime im Hellfeld S H ﬁ*

(Bitkom-Studie 2021)

Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen
einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware ” 31%

s ’ . 27%
Distributed Denial of Service (DDoS) 18%
o
20%
Spoofing 8% Cyberangriffe
18% haben bei

Phishing

86%

x der Unternehmen
Ransomware 18%

einen Schaden

2019 nicht erhoben verursacht —2019
tniectinn TN 17% waren es erst 70%.
saL ot L 2019 nicht erhoben

Webseiteniibergreifendes sog. [NENEGEG °%
Cross-Site-Scripting (XSS) 2019 nicht erhoben = 200

Man in the middle Angriff oder ‘9% m 2019
Mittelsmann-Angriff 8%
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Phanomendarstellung S H ﬁ: ¥

Schleswig-Holstein

Was uns derzeit beschaftigt Landespolize

Aktuelle Handlungsfelder:
- Internationalisierung
- Spezialisierung
- Professionalisierung
- Kommerzialisierung
- Automatisierung
- Anonymisierung und Kryptierung
- Big Data
- Datendiebstahl / ID-Theft
- Cybercrime-Marktplatze
- Cybercrime as a service
- Darknet
- Angriffe auf Kritische Infrastrukturen
- Internet of things

Schleswig-Holstein. Der echte Norden. 7



Aktuelle Phanomene S H ﬁ*

Schleswig-Holstein

Angriffe auf kritische Infrastrukturen Landespolize

e
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Aktuelle Schwerpunkte S H ﬁe ¥

Schleswig-Holstein

SPAM / PhiShing-Ma"S Landespolizei

Anzahl der jahrlich versendeten E-Mails (ohne Spam) in Deutschland in den Jahren
2000 bis 2018 (in Milliarden)

8481

800 771
3
E 625.8
= 600
= 544 2
ta 506,2
= 471,8
L 432
o
o 400 369.9
&=
& © Statista 2019 [m 317.6
= 257.4

Quelle: GMX 2172
200 1791
103313].9151_3
65,4 35.9 :
32 3 18.6 -
a
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,Ransomware as a Service* und die
Ransomware Wertschdpfungkette SH & ¥

Schleswig-Holstein
Landespolizei

Bl o HBaon

A J
L

—_— | A
3. Informationsbeschaffung
und Datenabzug /
Ransomware-Opfer
4. Malwareinstallation
und Verschlisselung / v
Raa$- > — & A
Dienstleister ‘ ﬁ:ﬂ &

6. Kontaktaufnahme mit

Geschaftspartnern/Medien

Y

Geschaftspartner des Opfers

AbbildunglQuelle: HISolutionsAG
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Losegeldzahlungen als eintragliches

Geschift SH A& ¥

Schleswig-Holstein
Landespolizei

I Total payments (USD)
60.000.000
50.000.000

40.000.000

30.000.000

20.000.000
N . .
0 . B B B s

Conti Netwalker (Mailto) Locky REwil/ Sodinokibi DarkSide Ryuk RagnarLocker MountLocker BlackMatter Egregor

Quelle: www.ransomwhe.re
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SH =& ¥

Schleswig-Holstein

Ransomware Wertschopfungkette Landespolizei

Von der Programmierung tiber die Erpressung zum Lésegeldeingang

Siiddeutsche Zeitung

29. Oktober 2020, 5:46 Uhr Cyber-Erpresserin Finnland

"Diese Menschen haben keinerlei Mitgefuhl"

Cyberkriminelle erpressen eine finnische Psychotherapie-Firma mit gestohlenen
Patientendaten. Als diese nicht zahlt, erpressen die Angreifer einfach die Patienten selbst.

. Double Extortion: U
Die Tater exfiltrieren
Daten aus dem = .
Zielsystem und drohen Das erbeutete Losegeld wird
zusatzlich mit der nach einem Affiliate-System
Veroffentlichung von -
sensiblen Daten. .

|
[ ]

Daten konnen
in der Underground .
E Economy weiter Der Geschadigte zahlt.
verkauft werden.
Quelle Cybercrime Bundeslagebild BKA 2020

Schleswig-Holstein. Der echte Norden. 12




Von Meier, Antje <compromised.account@extern.tld>¥y | % l

Betreff RE: AW: Angemieteter Parkplatz MusterstraRe
An Mueller, Bertram <Bertram.Mueller@musterfirma.de>vy

anbei findest du den Uberweisungsbeleg, das Geld sollte also bald bei dir auf dem Konto sein.
Ebenfalls anbei der Scan der Vereinbarung.bitte Anhang beachten.

http://musterfirma.de/doc/B-3256-UV5323/Musterfirma 0451742669 April 09 2019.doc

Mit freundlichen GriRen, \\hl
Meier, Antje http://super-plus.pl/css/oo6a-atf3y-frzom/
antje.meier@musterfirma.de

Sehr geehrte Frau Meier,

:vielen Dank fir die schnelle Bearbeitung.
: Den Schlissel fur die Tiefgarage gebe ich dann in der Hausmeisterei zuriick, nehme ich an.

Viele GriRe

Bertram Mill infizi
i Von Emotet zuvor auf infiziertem System

ausgespahte authentische E-Mail
----- Urspringliche Nachricht----- gesp

Von: Meier, Antje

Gesendet: Donnerstag, 28. Juni 2018 13:48

An: Muller, Bertram

Betreff: AW: Angemieteter Parkplatz MusterstraBe

Sehr geehrter Herr Miller,

: hiermit bestatige ich Ihnen den Eingang Ihrer Kindigung vom 28.06.2018.
Die Kundigungsbestatigung und den Stellplatzvertrag fur den Stellplatz Nr. 42 erhalten Sie in den nachsten Tagen.

Mit freundlichen GriBen
Im Auftrag

:Antje Meier

Schleswig-Holstein. Der echte Norden.

Schleswig-Holstein

Landespolizei
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Phanomendarstellung S H ﬁ ¥

Angriffs-E-Mails 1 e oltein

Di 30.07.2018 09:47
Doris Sammer <doris.sammer@mailpdffer.com>
Bewerbung auf die Stelle bei der Arbeitsagentur

Arbeitszeugnisse - Lebenslauf - Doris Sammer.zip

g 2 KB
~J | oS <R R . Bewerbungs-E-Mails
bleiben ein dauerhaftes
sehr geehrte Damen und Herren, Problem!

mit groffem Interesse bin auf der Internetseite der Arbeitsagentur auf lhre ausgeschriebene
Position aufmerksam geworden. Gerne mchte ich mich lhnen als qualifizierte Bewerberin

vorstellen. < Bewerbungs-E-Mail

In eine neue Aufgabe bei lhnen kann ich verschiedene Stirken einbringen. So gehe ich meine m|t W| pe r'Malwa re
Aufgaben sehr zuverldssig, verantwortungsbhewusst und prazise an. Mit mir gewinnt lhr "German W| pe r"
Unternehmen einen Mitarbeiter, der flexibel, motiviert und teamorientiert ist. Auerdem

habe ich in fritheren Projekten insbesondere ausgepragte Kommunikationsstarke, hohe

Lernbereitschaft und viel Kreativitat unter Beweis stellen kdnnen.

Konnte ich Sie mit dieser Bewerbung tiberzeugen? Ich bin fiir einen Einstieg zum
nachstmoglichen Zeitpunkt verfigbar. Einen vertiefenden Eindruck gebe'ich Ihnen gerneiin

einem persdnlichen Gesprach. Ich freue mich Gber lhre Einladung!

Mit freundlichen GriRen,

Schleswig-Holstein. Der echte Norden. 14



Wiirden Sie dieser Mail vertrauen? S H ﬁ**

Schleswig-Holstein
Landespolizei

Mein Paketservice Mein Konto | mein-paket

Hallo Max Miiller,

lhre Bestellu
Klicken Sie hi

te nicht zugestelit werden.
gemeinsam mit uns eine Lésung zu fin«

Vielen Dank
mein-pakets

N Besuch bei
.de

Dies ist eine automatisch ve
eingerichtet ist.

https://www.mein-paketsrevice.de/gp/produkt/id/21 9423442/opennew13632js7

Schleswig-Holstein. Der echte Norden. 15



Phanomendarstellung S H ﬁ: ¥

Schleswig-Holstein

AngriffS-E-Ma"S 2 Landespolizei

Ausbildung als Zahnmedizinischer Fachangesteliter
“Marcel ner” <Marcel ‘mailn.de> 12/30/0/ 00:00:00

To: ~“bwdlzrostoc

Sehr geehrter Herr R

durch eine persénliche Recherche habe ich von einer fundierten Ausbildung zum Zahnmedizinischer Fachangestellter in Threm Unternehmen erfahren. Aus diesem
Grund sende ich Thnen meine Bewerbungsunterlagen zu. Wiahrend eines vierwéchigen Betriebspraktikums habe ich einen ersten Einblick in die Arbeit von einem
Zahnmedizinischer Fachangestellter bekommen.

Nachdem Fachabitur stand mein Entschluss fiir eine Ausbildung z7um Zahnmedizinischer Fachangestellter fest, so dass ich mich im Benufsinformationszentrum
ausfiihrlicher iiber diesen Beruf informiert habe.

Gern méchte ich Sie in einem Vorstellingsgesprich persnlich von meinen Stirken iiberzeugen. Uber eine Einladung von Thnen freue ich mich daher ganz besonders.

Mit freundlichen GriiBen
Bewerbungsunterlagen und Zertifikate
https://www.dropbox.com/ wmztl’ZahnmedizinischerFachangestellter.pdf . exe?dl=0

Schleswig-Holstein. Der echte Norden. 16



SH & ¥

. Schleswig-Holstein
FaZIt Landespolizei

Verhaltensregeln (nicht abschlieBend) im Zusammenhang mit
erhaltenen (unerwunschten) E-Mails:

Offnen Sie keine Anhinge (z. B. Dokumente, Zip-Dateien) von
unbekannten Absendern

Klicken Sie nicht auf Links innerhalb des Textes bei
unbekannten E-Mails

Geben Sie keine geheime Daten wie Passworter, Kontodaten,
PIN nach Aufruf von Links aus einer E-Mail auf.

Schleswig-Holstein. Der echte Norden. 17



SH & ¥

Schleswig-Holstein
Landespolizei

Passwortsicherheit

Fehler

Dias Kennwort entspricht nicht den Anforderungen der
Kennwortrichtlinien. Ubempnifen Sie die Kennwortlange, die
Fomplexitat des Kennworts und die Anforderungen bezuglich
fruherer Kennworter.

Schleswig-Holstein. Der echte Norden. 18



SH & ¥

Schleswig-Holstein
Landespolizei

Anzahl der Zeichen|Zeichen Anzahl der Moglichkeiten Dauer
8/0-9 100.000.000 2,2 Sek
8la-z 208.827.064.576 1 Std 16 Min 37 Sek
8la-z, A_Z 53.459.728.531.456 13 Tage 14 Std 55 Min
8la-z, A_Z, 0-9 218.340.105.584.896 1 Monat 25 Tage 15 Std 12 Min
8|a-z, A_Z, 0-9, SK 1.677.721.600.000.000 1 Jahr 2 Monate 2 Tage 11 Std 43 Min
9/0-9 1.000.000.000 22 Sek
9la-z 5.429.503.678.976 1Tag 9 Std 12 Min
9a-z, A_Z 2.779.905.883.635.710 1 Jahr 11 Monate 13 Tage 7 5td 53 Min
9la-z, A_Z, 0-9 13.537.086.546.263.600 9 Jahre 1 Monat 15 Tage 6 Std 59 Min
9|a-z, A_Z, 0-9, SK 134.217.728.000.000.000 93 Jahre 8 Monat 14 Tage 2 Std 14 Min
10|0-9 10.000.000.000 3 Min 40 Sek
10|a-z 141.167.095.653.376 1 Monat 5 Tage 23 Std 16 Min
10|a-z, A_Z 144.555.105.949.057.000 100 Jahre 11 Monat 3Tage 2 Std 8 Min
10|a-z, A_Z, 0-9 839.299.365.868.340.000 585 Jahre 11 Monat 1Tage 1 Std 55 Min
10|a-z, A_Z, 0-9, SK 10.737.418.240.000.000.000| 7495 Jahre 8 Monat 12Tage 10 Std 48 Min

Anzahl der Berechnungen pro Sekunde

Schleswig-Holstein. Der echte Norden.

45.423.600

(Intel Core 2 Quad Q6600 3 GHz)
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SH & ¥

Schleswig-Holstein

Landespolizei

Passwortsicherheit

HC:TaTmA

Howard Carpendale: Tur an Tur mit
Allice

Schleswig-Holstein. Der echte Norden. 20



SH & ¥

Schleswig-Holstein
Landespolizei

. 2. [utat
Basls- o 1. Zutat
Onlinedienst (Anzahl der Passwort
nasswort (Anfangsbuchstahe)
Buchstaben)
HC:TaTmA  www.amzone.de  a(amazon) ; aHC:TaTmAG
HCTaTmA  www.gmxnet g (gmx) : gHC:TaTmA3

HCTaTmA  www.ebay.de e (ebay) i eHC:TaTmA4

Schleswig-Holstein. Der echte Norden. 21




SH & ¥

Schleswig-Holstein
Landespolizei

& https)//www passwortcheck.ch/passwortcheck/passwortcheck

Das zu priifende Password lautet: Passwort [/ Passwort anzeigen

Das eingegebene Passwort wird lokal Uberprift und nie an den Server Gbermittelt.

Ausgewdhlte Worterblicher

¥ Deutsch | Franzésisch I Italienisch

| Rétoromanisch | Englisch

Teilwrter Linge  Typ  Raumgrbsse Anzahl Versuche Entropie Rechenzeit
Aufwandschétzung 1 0 Bit Weniger als eine Sekunde

Weitere Tipps und Schutzmassnahmen

* Pro Dienst ein eigenes Passwort und sofern vorhanden 2-Faktor Authentifizierung verwenden (siehe auch Passworttipps).
® Sicherstellen von Schutzmassnahmen.

s Priifen, ob das Passwort bergits in einer oder mehreren Passwortlisten auf MELANI Checktool oder Have | been pwned enthalten ist.

Schleswig-Holstein. Der echte Norden. 22



IT-Sicherheit S H ﬁ ¥

Schleswig-Holstein
Landespolizei

Vielen Dank fiir lhre Teilnahme am DsiN-Sicherheitscheck!

Eine individualisierte Auswertung zu jeder lhrer Antworten ist im Folgenden dargestellt.

Risikoprofil |hres Unternehmens

Wo steht lhr Unternehmen
S0% § Abschnitt:
hinsichtlich des IT- )

Sicherheitsniveaus? > \ Abschnitt: Angriffe auf Ihr Unternehmen
) 0%  Abschnitt: Ermitteln der aktuellen Risikosituation
- DsiN (Deutschland sicher im
NetZ) p 83% } Abschnitt: Praventive Malinahmen
ﬁ.\
p Abschnitt: Reaktive MalRnahmen
www.sicher-im-netz.de/dsin- ~
. . p Abschnitt: Der Mitarbeiter im Fokus
sicherheitscheck
) 0% Abschnitt: Verantwortlichkeiten im Unternehmen
p \ Abschnitt: Operative Sicherheitsmalnahmen

Schleswig-Holstein. Der echte Norden. 23



Transferstelle IT-Sicherheit im

Mittelstand > www.tisim.de ¥
2 Sec-O-Mat S>H ﬁ}

Landespolizei

Transferstell
@' L??fgisc:sghii:im Mittelstand ‘ Sec-O-Mat 4 (&

Erfahren Sie lhren IT-
Sicherheitsbedarf

Wir untersttitzen Sie bei der Erstellung und Umsetzung lhres TISiM-
Aktionsplans - Ihr Weg zu mehr IT-Sicherheit.

Sec-0-Mat starten

Bereits registriert? Anmelden

-

So funktioniert der Sec-O-Mat von TISIM

— @ ©:=
f— > v— > > = > (
= - = = &
Wenige Fragen zu lhrem Individuellen Aktionsplan Freiwillige Registrierung Individuelles Fortlaufende Begleitung
Unternehmen erhalten fur alle Vorteile von TISIM Servicecenter fur lhren fur Ihre IT-Sicherheit
beantworten - ohne Uberblick
Fachwissen

VIV U ETIY P IWIVLUIIE LU UMY 1 YU U



Digitalisierung in kleinen Unternehmen

(DigiBonus Il) ~ WT.SH & ¥ SH 7& ¥

Wirtschaftsforderung
und Technologietransfer
Schleswig-Holstein GmbH

Schleswig-Holstein
Landespolizei

—>Welche Projekte konnen gefordert werden?

* Verbesserung der IT-Sicherheit,

* Verbesserung digitaler Geschaftsmodelle,

« Digitalisierung von Prozessen, Produkten und Verfahren.

—>Wer kann eine Forderung beantragen?

» Unternehmen sowie gemeinnutzige Unternehmen und Vereine, sofern sie
dauerhaft wirtschaftlich tatig sind, mit Sitz oder Betriebsstatte in Schleswig-
Holstein und nicht mehr als 20 Mitarbeiterinnen und Mitarbeitern
(Vollzeitaquivalente)

» Freiberufler, die diese Tatigkeit im Haupterwerb ausuben.

—>Wie hoch ist der Zuschuss?
* Bis zu 50% der zuwendungsfahigen Ausgaben, hochstens jedoch 17.000
Euro.

Schleswig-Holstein. Der echte Norden. 25



ielen Dank fur |Ih
ufmerksamkeit!

un

ragen?

Schleswig-Holstein

"Cybercrime-Hotline": 0431 '1 60'42727 Landespolizei

E-Mail: cybercrime@polizei.landsh.de




Pravention von Cybercrime

SH =&

Schleswig-Holstein
Landespolizei

MASSNAHMEN-
KATALOG ZUM .

NOTFALLMANAGEMENT .
- Fokus I'T-Notfalle - =

Um eine ganzheitliche Cyber-Sicherheits-Strategie verfolzen zu kinnen, sollten Sie ein Informations-
Sicherheits-Management-System (ISMS) nach anerkannten Standards etablieren. Ein ISMS wird sinn-
voll von einem Notfallmanagement/Business Continnity Management (BCM) erganzt, Dieser Manage-
mentprozess obliegt den Wotfallbeaufiragten und beinhaltet w. a. die Erstellung folsender Produlte:

+  giner Leitlinde zum Notfallmanagement,

+ Entwicklung eines Notfallvorsorzekonzeptes sowie

+  eines Notfallhandbuches.

Ein vollstindiges Notfallmanagement/BCM beschrinkt sich nicht nur anf den Ausfall der Ressource
Informationstechnik, sondern betrachtet auch den Ausfall der Ressourcen Personal, Infrastrulktur (z. B.
Gebdude und Anlagen) und Dienstleister. Der MaSnahmenkatalog beschrinkt sich anf I'T-Notfélle und
richtet sich in erster Linie an Geschiftsfithrer und IT-Verantwortliche in kleinen und mittelstandischen
Unternehmen, die

+ ihren Finstieg in diese Thematik gestalten méchten,

+ sich den vielfiltizen Bedrohungen auns der voranschreitenden Digitalisierung stellen wollen und

+ durch ein IT-Notfallmanagement die Cyber-Resilienz ihres Unternehmens erhéihen wollen.

VORBEREITUNG

o Bestimmen Sie Beaufiragte fiir die Belange der Informationssicherheit und des Notfallmanagements in Ihrem
Unternehmen, nach Moglichkeit nicht in Personalunion. Beide arbeiten bei [T-Notfillen eng zusammen.

o Stellen Sie in dem Zusammenhang sicher, dass Thnen Thre individuellen und fallbezogenen Erstmafnahmen im
IT-Notfall vorliegen (u. a. Alarmierungs- und Meldewege).

o Identifizieren Sie zeitkritische Geschiftsprozesse und Assets (Kronjuwelen) im Rahmen sines strukturierten Pro-
zesses (Empfehlung: Business Impact Anabyse (BLAJ) und setzen Sie SchatrmaBnahmen fiir diese priorisiert um.

e Kliren Sie mit Thren IT-Dienstleistern, fiir welche IT-Vorfille Unterstiitzung gewdhrt werden kann (Distribu-
ted-Denial-of-Service (DDeS), Ransomwars, Online-Betrug, Hacking der Webprasenz, w. a.).

& Identifiieren Sie Dienstleister, die Sie bei IT-Notfillen geeiznet unterstitzen kinnen und nehmen Sie im Vor-
feld Kontakt zu diesen anf.

@ Fertigen Sie eine Liste mat allen Ansprechpartnern und treffen Sie Vorabsprachen mit diesen (u. a. Erreichbar-

Schleswig-Holstein. Der echte Norden. 27



Pravention von Cybercrime

SH #&

Schleswig-Holstein
Landespolizei

TOP 12

MASSNAHMEN BEI [ (&
CYBER-ANGRIFFEN |—

Diese Fragen sollten Sie sich stellen!

Die Bewiiltignng eines Cyber=Angriffs ist stets individuell und MaBnahmen miissen anf die Gegebenheiten
der I'=Infrastrukiur vor Ort, die Art des Angriffs und die Zielsetzungen der Organisabion angepasst
werden. Die in den 12 als Fragen formulicrten Punkien implicierten Malnahmen dienen als Impuls und
Hilfestellung bei der individuellen Bewiiltigung.

Tras Dokument richtet sich an I'=Verantwortliche und Administratoren, in erster Linie in kleinen und
mittelstandischen Unternchmen.

@ ‘Wurden erste Bewertungen des Vorfalls durch- @ Wurden MaBnahmen unternommen, um das
gefiihrt, um festzustellen, ob es sich um einen gesamte Maf der Aushreitung festzustellen?
Cyber=Angriff eder lediglich um einen techni= Wurden alle angegriffenen Systeme identi=

schen Defekt handeli? fiziert?

@ Haben Sie kontinuierlich Thre Mafnahmen @ Wurden die beim Cyher=Angriff ausgenutzten
Schwachstellen in Systemen oder (Geschiifts=)
Prozessen durch relevante Mafinahmen adres-
siert und behoben?

abgestimmt, dokumentier? und an alle
relevanten Personen und Verantwartlichen
kommuniziert?

G,/ ‘Wurden System=Protokolle, Log-Irateien, @ Wurden, nach Abstimmung, die Pelizei oder
Maotizen, Fotos von Bildschirminhalten, Daten= relevante Behérden (Datenschutz, Meldepflich=
triiger und andere digitale Informationen ten, ete.) benachrichtigt?
forensisch gesichert?

@ CV:’, Wurden die Zugangsherechtigungen und

Haben Sie stets die besonders zeitkritischen Authentisierungsmethoden fiir betroffene

umd damit vorrangig zu schittzenden Geschiifts=
prozesse im Fokus gehabt?

@ Wurden betroffene Systeme vom Netzwerk
getrennt? Wurden Internetverbindungen wu
den betroffenen Systemen getrennt? Wurden
alle nnantorisierten Zugriffe unterbunden?

1\7, Wurden Backups gestoppt und vor moglichen
weiteren Einwirkungen geschiitzt?

Fla

Schleswig-Holstein. Der echte Norden.

mers: Bundeskri

k

imalamt, Charte:

(geschiiftliche und ggf. private) Accounts iiber-
priift (z.B, nene Passwirter, 2FA)?

Wird das Netzwerk nach dem Vorfall weiter
iiherwacht, um migliche erneute Anomalien
festzustellen?

Wurden die betroffenen Daten und Systeme
wiederhergestellt eder new aufgebant?

, Desatecher Tnchust rie
SRieherheil eV, VOICE

enastechnlik

ol Handelskammen=
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o +A9(0)431 66666-333 = kontakt@servicepoint-cybersecurity.de

©

. . Servicepoint Cybersecurity Sicherheitspartnerschaft Unternehmen Veranstaltungen Blog
Servicepoint
Cybersecurity Land SH (IM)
IHK SH
DiWiSH

ASWN e. V. (Allianz fur Sicherheit

in der Wirtschaft Norddeutschland) S |_| ﬁ ¥

Servicepoint Cybersecurity

im Rahmen der Sicherheitspartnerschaft
Schleswig-Holstein

+49 (0)431 66666-333 kontakt@servicepoint-cybersecurity.de

Der Servicepoint Cybersecurity dient der Wirtschaft in Schleswig-Holstein als zentrale Anlaufstelle, um Beratung und akute Hilfe zur
Prévention und Reaktion bei Cyberangriffen zu erhalten. Jede Anfrage an den Servicepoint wird vertraulich behandelt und entsprechend
spezialisierten Cybersecurity-Unternehmen anonymisiert zur Verfiigung gestellt, um deren Unterstiitzungsangebote anzufragen. Diese

werden iiber den Servicepoint dem anfragenden Unternehmen zugeleitet, das somit schnell und unabhingig Lésungsvorschliage bzw.

Hinweise zur weiteren Vorgehensweise erhilt.
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S DIGITALE WIRTSCHAFT

SCHLESWIG-HOLSTEIN Aktuelles DiWiSH Fachgruppen Praxiswissen 4.0 Presse
CLUSTERMANAGEMENT

Uber SH

DiWiSH Clustermanagement

Wir machen uns fiir Sie stark: Das Clustermanagement Digitale Wirtschaft Schleswig-Holstein

WTSH GmbH Das Clustermanagement Digitale Wirtschaft Schleswig-Holstein (DiWiSH) ist das Netzwerk fiir alle kleinen und mittelstandischen Unternehmen
gzqzr;tf(jen[damm 24 der IT-, Medien- und Designwirtschaft aus der Region zwischen Nord- und Ostsee. Angesiedelt bei der Wirtschaftsforderung und
1&

Technologietransfer Schleswig-Holstein GmbH (WTSH) unterstreicht es seit 2006 die erfolgreiche offentlich-private Zusammenarbeit zwischen

DiWiSH e.V. und der WTSH. Das Cluster DiWiSH wird teilfinanziert aus Mitteln des Landesprogramms Wirtschaft.
T 0431 66 66 6-851

F 0431 66 66 6-792 Das DiWiSH Clustermanagement sowie der DiWiSH e.V. unterstitzen ihre Mitglieder mit dem Ziel, die IT-, Medien- und Designwirtschaft in
. Schleswig-Holstein weiterhin zu fordern, zu starken und die Unternehmen hinsichtlich ihrer wirtschaftlichen Zielsetzungen zu unterstiitzen.
Twitter Basis dafiir ist das exzellente Metzwerk, das durch Austausch und Informationsfluss der beteiligten Unternehmen, Wirtschaftsforderer und

. Wissenschaftler im Land belebt und stindig erweitert wird.
Kontaktformular oder E-Mail

Dabei tbernimmt das DiWiSH Clustermanagement federfiihrend die Aufgabe, die Unternehmen mit Vertretern von Hochschulen,
[ Forschungseinrichtungen und Technologiezentren zu vernetzen. Zusatzlich wird durch gezielte Nachwuchsforderung in enger Zusammenarbeit

mit den Hochschulen des Landes dem Fachkraftemangel entgegengewirkt.

Als Mitglied des DiWiSH e.V. und damit Teil des Netzwerkes der Digitalen Wirtschaft Schleswig-Holstein profitieren die Unternehmen und
Privatpersonen einerseits von unzahligen Dienstleistungen rund um die IT- und Medienbranche sowie die Designwirtschaft - unterstiitzen,

festigen und férdern andererseits zusatzlich den Standort und die Wirtschaftskraft Schleswig-Holsteins.

Einen Uberblick unserer Titigkeiten finden Sie unter DiWiSH-Dienstleistungen.

Schleswig-Holstein. Der echte Norden. 30



